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National strategi for cyber- og 

informationssikkerhed
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Publikationer i 2017

-

DDoS-angreb stiger 

i antal og størrelse

Trusselsvurderingsenheden ved Center for Cybersikkerhed  Juli 2017

Trusselsvurdering

Destruktive cyberangreb kan 

ramme danske virksomheder og 

myndigheder

Trusselsvurderingsenheden ved Center for Cybersikkerhed  Juli 2017

Trusselsvurdering
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Dato: 1. juni 2017 

 

Trusselsvurdering: Truslen fra hackerværktøjer mod Windows styresystemer 

XP  

Formålet med denne trusselsvurdering er at varsle om, at brugen af computere med 

operativsystemerne Windows XP og Windows Server 2003 fortsat medfører en risiko for, at en 

virksomhed eller myndighed bliver inficeret med malware. 

Hovedvurdering 

Det er sandsynligt, at WannaCry ransomware-kampagnen fra maj 2017, vil blive fulgt op af nye 

kampagner, som vil anvende andre offentliggjorte hackerværktøjer til at inficere gamle og 

usupporterede Microsoft Windows XP og Server 2003 styresystemer såvel som nyere og fortsat 

supporterede Microsoft styresystemer op til Windows 10. Kampagnerne vil ikke nødvendigvis 

være begrænset til cyberkriminalitet i form af ransomware men vil også kunne gennemføres 

med henblik på cyberspionage eller andre former for cyberangreb 

CFCS anbefaler alle ejere og administratorer af Windows-baserede computere at sikre, at der 

benytters softwareversioner, som supporteres af Microsoft, samt at softwaren er opdateret 

med de seneste sikkerhedsopdateringer. 

CFCS anbefaler ligeledes it-sikkerhedsansvarlige i alle virksomheder og myndigheder at holde 

sig orientere hos softwareleverandører – især Microsoft, i offentlige medier samt fagmedier 

om eventuelt nye malware-kampagner, således at eventuelle mitigerende foranstaltninger kan 

iværksættes hurtigst muligt i henhold til deres kritikalitet. 

Hvis en virksomhed er nødsaget til at benytte computere med usupporterede styresystemer, så 

anbefaler CFCS, at disse computere isoleres fra internettet og det øvrige lokalnet, samt at 

datatrafik til og fra disse computere kun tillades i forhold til specifikke IP-adresser og porte, 

ligesom computerne bør være omfattet af en effektiv virusbeskyttelse. 

Cybertruslen mod Danmark

Trusselsvurderingsenheden ved Center for Cybersikkerhed  Februar 2017

Trusselsvurdering Trusselsvurdering: Cybertruslen mod Danmark 2017

Trusselsvurdering: DDoS-angreb stiger i antal og størrelse

Trusselsvurdering: Destruktive cyberangreb kan ramme danske virksomheder 

og myndigheder 

 

Trusselsvurdering: Truslen fra hackerværktøjer mod Windows styresystemer 
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Microsoft Windows IIS 6.0 webservere

 

Threat assessment: The cyber threat against the maritime sector

Trusselsvurdering: Cybertruslen mod telesektoren i Danmark

 

The cyber threat against 

the maritime sector

Threat Assessment Branch under the Centre for Cyber Security  March 2017

Threat Assessment

Cybertruslen mod 

telesektoren i Danmark

Trusselsvurderingsenheden ved Center for Cybersikkerhed  Februar 2017

Trusselsvurdering
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Dato: 23. marts 2017 

 

Trusselsvurdering: Sårbarhed i Cisco-servere kan udnyttes via Telnet 

 

Cisco-servere benyttes i stor udstrækning af myndigheder og virksomheder i Danmark, i 

særdeleshed indenfor it-sektoren og tele-sektoren. Visse Cisco-servere baseret på IOS software 

indeholder en sårbarhed, som kan udnyttes via åbne Telnet-forbindelser.  

Hovedvurdering 

Det er sandsynligt, at ondsindede aktører vil forsøge at udnytte sårbarheden.  

CFCS anbefaler ejere og administratorer af Cisco-servere, til snarest muligt at undersøge om 

benyttede servere er sårbare, og snarest muligt at opdatere til en ikke-sårbar version. 

CFCS anbefaler ligeledes alle myndigheder og virksomheder til at sikre, at servere og andet 

udstyr ikke tillader etablering af en ekstern Telnet-forbindelse. 

Analyse 

Cisco udgav den 17. marts en Cisco Security Advisory angående en sårbarhed i deres Cisco Cluster 

Management Protocol (CMP), som er inkluderet i Cisco IOS og IOS XE softwaren.  

 

Sårbarheden gør det muligt for en angriber at genstarte eller eksekvere kode på de berørte 

servere ved at sende særligt udformede kommandoer via en Telnet-forbindelse. Sårbarheden kan 

udnyttes via internettet, hvis serveren er konfigureret til at acceptere Telnet-forbindelser fra 

internettet. 

 

Sårbarheden skyldes en fejl i CMP softwaren, samt at Cisco-serveren benytter Telnet til intern 

kommunikation mellem servere, som arbejder sammen i et såkaldt cluster. På grund af en fejl er 

serveren ikke begrænset til kun at acceptere interne Telnet-forbindelser mellem serverne.  
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Dato: 31. marts 2017 

 

Trusselsvurdering: Zero-day sårbarhed i Microsoft Windows IIS 6.0 webservere XP  

XP  

Formålet med denne trusselsvurdering er at varsle om en alvorlig zero-day sårbarhed i IIS 6.0 

webservere, som er baseret på Windows Server 2003 eller Windows XP Professional. 

Hovedvurdering 

Webservere baseret på Windows Server 2003 R2 eller Windows XP Professional, indeholder 

software med en alvorlig zero-day sårbarhed. I Danmark findes der tusindevis af disse 

webservere. Microsoft opdaterer ikke længere softwaren. 

Det er sandsynligt, at ondsindede aktører vil forsøge at udnytte sårbarheden.  

Analyse 

På internettet er der for nylig offentliggjort en alvorlig sårbarhed i softwaren Microsoft Internet 

Information Services (IIS) 6.0. IIS 6.0 er en webserver, som blev leveret sammen med Windows 

server 2003 R2 samt Windows XP Professional x64 Edition.  

 

Sårbarheden har en CVSS (version 2.0) score på 10, som er det højest mulige. Sårbarheden kan 

relativt let udnyttes via internettet, og kræver ikke login. 

 

Sårbarheden, som har identiteten CVE-2017-7269, er en såkaldt ”buffer overflow” sårbarhed i 

WebDAV funktionen. WebDAV gør det muligt for web-redaktører at samarbejde om indholdet på 

en hjemmeside. Sårbarheden kan udnyttes ved, at en aktør sender særligt udformede 

kommandoer til webserveren, som gør aktøren i stand til at eksekvere kode på webserveren.  

 

På internettet er der offentliggjort exploits, som viser, hvordan sårbarheden kan udnyttes. 

Konsekvensen af en succesfuld udnyttelse af sårbarheden kan være uautoriseret adgang til 

information på webserveren eller afbrydelse af webserveren.  
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Dato: 13. maj 2017 

 

Trusselsvurdering: Sårbarhed i Microsoft Windows SMB software udnyttes i 

ransomware-kampagne, som også har ramt Danmark. 
XP  

Formålet med denne trusselsvurdering er, at varsle om en global kampagne, hvor ondsindede 

cyberaktører lige nu forsøger at installere ransomware på Microsoft Windows operativsystemer 

via en sårbarhed i disse.  Tusindevis af computere og servere i Danmark anvender disse 

operativsystemer. 

Hovedvurdering 

 Computere med et Microsoft Windows styresystem er lige nu mål for en alvorlig og global 

ransomware kampagne.  

 CFCS har observeret en markant stigning i datatrafik som viser, at danske it-systemer lige nu 

scannes for sårbare computere, som kan angribes med denne ransomware. CFCS vurderer 

derfor, at truslen er MEGET HØJ. 

 CFCS har på nuværende tidspunkt ikke information om, at det er lykkedes at inficere danske 

virksomheder eller myndigheder. 

 Alle Windows-baserede computere, som ikke er opdateret med sikkerhedsopdateringen MS17-

010, som Microsoft udsendte den 14. marts 2017, indeholder sårbarheden, som forsøges 

udnyttet i ransomware-kampagnen. 

 Helt usædvanligt har Microsoft også udsendt sikkerhedsopdateringer til de ellers 

usupporterede Windows XP og Windows Server 2003 operativsystemer, hvilket understreger 

sårbarhedens alvorlighed. 

 CFCS anbefaler alle ejere og administratorer af Windows-baserede computere, at sikre, at disse 

er opdateret med de seneste sikkerhedsopdateringer fra Microsoft, samt til at være ekstra 

opmærksomme på e-mails som kan indeholde ransomware. 

 CFCS anbefaler ligeledes alle virksomheder og myndigheder til at orientere sig i CFCS’s 

publikation ”Reducér risikoen for ransomware”. 
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Undersøgelsesrapport: En aktør, mange angreb 

Undersøgelsesrapport: Outsourcing – hvem har ansvaret?

Vejledning: Reducér risikoen for falske mails

af falske mails.

Vejledning: Cyberforsvar der virker

-

Vejledning: Ransomware-angrebet WannaCry – fjernelse af malware

1 

 

 

  

Undersøgelsesenheden ved Center for Cybersikkerhed                              April 2017 

 

Undersøgelsesrapport 

Én aktør, mange angreb 

 

 

 

 

 

Outsourcing 

– hvem har ansvaret?

Undersøgelsesenheden ved Center for Cybersikkerhed  Marts 2017

Undersøgelsesrapport

Reducér risikoen for 
falske mails

November 2017Center for Cybersikkerhed
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Kontakt til Center for Cybersikkerhed

 

 

 


