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Cybertrusler
Cybertrusler er et af de højst prioriterede områder i For-

svarets Eterretningstjeneste (FE), og FE’s Center for Cyber-
sikkerhed (CFCS) arbejder målretet for at styrke Danmarks 
robusthed mod cyberangreb. 

FE vurderer, at der er en meget høj cybertrussel mod Dan-

mark, særligt fra cyberspionage, men også fra cyberkrimina-

litet. Heril kommer en poteniel trussel fra fremmede stater, 
som benyter cyberangreb il at forsøge at påvirke menings-

dannelsen i andre lande. Cybertruslen udvikler sig hasigt og 
løbende, i takt med at den teknologiske udvikling spredes il 
lere aktører og giver angriberne nye muligheder for at ud-

nyte sårbarheder i it-systemer og netværk. Cybertruslen er 
en særdeles akiv trussel, der har både sikkerhedspoliiske 
og samfundsøkonomiske konsekvenser for Danmark.

Cyberspionage mod ofentlige og private mål udgør den al-
vorligste cybertrussel mod Danmark. Truslen kommer pri-
mært fra stater eller statsstøtede aktører, hvis interesse i 
at spionere mod Danmark kan være både strategisk, poliisk 
og kommerciel. FE har gennem de seneste år konstateret 
en signing i angreb fra stater, og der er koninuerlige for-
søg på at kompromitere både danske myndigheder og virk-

somheder. Cyberkriminalitet er ligeledes sigende i omfang 
og kompleksitet og udgør en meget høj cybertrussel mod 
både myndigheder, virksomheder og borgere. 

Den reakive indsats i 2016
Center for Cybersikkerheds netsikkerhedstjeneste har il 
opgave at opdage, analysere og bidrage il at imødegå 
it-sikkerhedshændelser hos Forsvaret samt danske myn-

digheder og virksomheder, der er ilslutet netsikkerheds-
tjenestens sensornetværk.

Netsikkerhedstjenestens indsats fokuserer på de mest 
avancerede cyberangreb, der otest udføres af statsstøt-
tede aktører, og cyberangreb, der i øvrigt kan påvirke sam-
fundsvigige funkioner i Danmark. 

Sensornetværket
CFCS udvikler og opdaterer løbende netsikkerhedstjene-

stens sensornetværk med henblik på at kunne imødegå de 
mest avancerede cyberangreb ud fra det aktuelle trussels-

billede. Centerets netværksanalyikere indsamler således 
løbende den nyeste viden om cyberangreb og inder de 
digitale spor og mønstre, der ideniicerer et angreb. Disse 
digitale ingeratryk lægges ud i specialkonstruerede alarm-
enheder, som er placeret på interneforbindelserne ved 
de ilslutede myndigheder og virksomheder. Tilsammen 
danner alarmenhederne et såkaldt sensornetværk, som 
alarmerer CFCS ved tegn på cyberangreb hos de ilslutede 
myndigheder og virksomheder. 

I 2016 har CFCS hat fokus på at udfase den hididige sensor-
plaform il fordel for et egenudviklet og mere idssvarende 
system. Den endelige udfasning blev afslutet ulimo 2016, 
hvor den gamle plaform endegyldigt blev lukket ned. 

Tilslutninger
CFCS har i 2016 hat en målsætning om at styrke sit samar-
bejde med netsikkerhedstjenestens ilslutede myndighe-

der og virksomheder. Dete har afødt en række iniiaiver, 
såsom etableringen af et servicekatalog, et nyt kontakt-
punkt, nye målretede skritlige produkter samt en mere 
opsøgende ilgang il eksisterende ilslutede myndigheder 
og virksomheder. 

CFCS har endvidere iværksat en omfatende revidering af 
de interne processer omkring, hvordan sensorilslutningen 
håndteres i praksis. Dete har bl.a. hat il formål at efeki-

visere og yderligere strukturere hele forløbet, fra den indle-

dende kontakt og il netværkssensoren er installeret. 

Trusselsniveauet
Truslen fra cyberspionage og cyberkriminalitet mod 
danske myndigheder og virksomheder er MEGET HØJ. 
Det vil sige, at der er en speciik trussel. Der er så-

ledes kapacitet, hensigt, planlægning og mulig iværk-

sætelse. Angreb/skadevoldende akivitet er meget 
sandsynlig.

Tilsyn med Center for Cybersikkerhed
Tilsynet med Eterretningstjenesterne er et særligt 
uahængigt kontrolorgan, der har ført ilsyn med 
CFCS’ behandling af personoplysninger siden 1. juli 
2014, hvor lov om Center for Cybersikkerhed trådte i 
krat. Tilsynet har i henhold il lov om Center for Cy-

bersikkerhed ilsvarende bemyndigelser og adgang il 
oplysninger som eter FE-loven. 

Hvert år ofentliggør Tilsynet med Eterretningstjene-

sterne den årlige redegørelse om ilsynet med Center 
for Cybersikkerhed. Eter ofentliggørelsen vil redegø-

relsen være ilgængelig på CFCS’ hjemmeside www.
cfcs.dk
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CFCS indgik nye ilslutningsataler med tre civile organisai-

oner i 2016. Denne fortsate udvikling er et resultat af om-

lægninger på myndighedsområdet samt en generel øget 
opmærksomhed på nødvendigheden af at opprioritere 
it-sikkerheden blandt myndigheder og virksomheder, som 
i stadig højere grad håndterer data og udbyder services, 
der udgør samfundsvigige funkioner. I 2016 har der ikke 
været nogen midleridige ilslutninger il netsikkerheds-
tjenesten.

I 2016 modtog CFCS opsigelser af ilslutningsataler fra tre 
civile organisaioner. I det ene ilfælde slutede samarbej-
det, idet en styrelse rent netværksmæssigt blev lagt under 
sit eget ministerområde og dermed blev dækket af den 
pågældende sensor. I de to andre ilfælde var der tale om 
et fravalg af forlængelsen af ilslutningsatalen som konse-

kvens af de nye økonomiske rammer, som overgangen il 
det nye sensorsystem har medført. 

CFCS har ved udgangen af 2016 i alt 38 ilslutningsataler 
il netsikkerhedstjenesten, som inkluderer civile myndig-
heder, militære myndigheder og private virksomheder.

Sikkerhedshændelser
Netsikkerhedstjenesten har i 2016 behandlet i alt 783 it-
sikkerhedshændelser, som er inddelt eter alvorlighedsgrad 
ud fra, i hvilket omfang den ilslutede myndighed eller virk-

somhed er berørt. 

Cyberangreb kan have meget alvorlige konsekvenser, hvis 
data fra en ofentlig myndighed eller privat virksomhed 
kompromiteres eller stjæles. Konsekvenserne kan eksem-

pelvis være nedbrud af samfundsvigig infrastruktur, tab af 
illid, produkionstab, tab af markedsandele, tab af intellek-

tuel ejendom og skade på organisaionens omdømme.

Oversigt over netsikkerhedstjenestens ilslutnings-

ataler pr. 31. december 2016
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I 2016 har CFCS bl.a. observeret eksempler på, at ond-
sindede aktører har kunnet iltvinge sig adgang il server-
miljøer hos danske myndigheder og virksomheder grundet 
fejlkoniguraioner og sårbarheder i ældre sotware. Netsik-

kerhedstjenesten assisterede i forskellig udstrækning de 
ramte myndigheder og virksomheder med at analysere og 
ideniicere omfanget af cyberangrebene.

De to mest hyppige angrebsforsøg, som netsikkerheds-
tjenesten observerede i 2016, var diverse former for social 
engineering og generel netværksrekognoscering. Selv om 
sidstnævnte ikke nødvendigvis udgør et decideret angreb, 
kan en succesfuld netværksscanning, der typisk ikke er spe-

cielt ressourcekrævende at udføre, give en ondsindet aktør 
afgørende oplysninger, som kan udnytes il at målrete et 
senere cyberangreb. 

Social engineering omfater eksempelvis spear phishing-
mails og watering hole-hjemmesider, som er kompromite-

rede, legiime hjemmesider, som bliver udnytet il at inicere 
de besøgende med malware. Spear phishing-mails er målret-
tet enkeltmodtagere i en organisaion med det formål at lok-

ke modtageren il, i god tro, at akivere ondsindede links eller 
vedhætede iler, som inicerer computeren med malware. 
Disse former for angreb er således ahængige af handlinger 
fra en bruger for at kunne lykkes. Særligt spear phishing-
angreb er fortsat en populær angrebsvektor for APT-aktører. 

Netsikkerhedstjenesten gennemfører løbende netværks- 
og malwareanalyser i forbindelse med sikkerhedshæn-

delser, hvor der er grundlag for at foretage en nærmere 
sikkerhedsteknisk analyse. CFCS har gennemført 35 sikker-
hedstekniske analyser i 2016.

Den proakive indsats i 2016
Center for Cybersikkerhed er naional it-sikkerhedsmyn-

dighed og ressortmyndighed for informaionssikkerhed og 
beredskab på teleområdet. Centerets proakive indsats har 
primært il formål at mindske risikoen for cyberangreb samt 
understøte, at danske myndigheder og virksomheder er i 
stand il at håndtere cyber angreb, hvis de bliver ramt.

Tabel over udvalgte proakive indsatser i 2016

Kategorier Antal

Rådgivnings- og kundemøder 298

Awareness-brieinger 112

It-sikkerhedsgodkendelser 60

Godkendelse af kryptoplaner 104

Sikkerhedstekniske etersyn 62

Sikkerhedstekniske undersøgelser 19

Tempest-zoning (udstrålingskontrol) 7

Rådgivningsindsatsen 
CFCS yder rådgivning på lere områder inden for infor-
maionssikkerhed, herunder logning, leverandørstyring, 
it-risiko vurdering og SCADA-industrielle kontrolsystemer. 
CFCS’ rådgivning indbefater både konkrete anbefalinger 
af teknisk karakter og anbefalinger af mere styringsmæssig  
karakter. Rådgivningen omfater også konkrete anbefalinger 
i ilknytning il centerets trusselvurderinger il sektorer eller 
speciikke myndigheder, herunder i relaion il cyberspiona-

ge- og insidertruslen. CFCS har i 2016 ydet rådgivning il myn-

digheder inden for en række forskellige sektorer, herunder  
inans-, energi-, transport- og telesektoren.

Varslinger
I 2016 har CFCS udsendt 120 varslinger il de it-sikker-
hedsansvarlige hos myndigheder og virksomheder, 
der er ilslutet netsikkerhedstjenestens sensornet-
værk.

Frivillig underretningsordning
Den frivillige underretningsordning er et supplement 
il de obligatoriske underretningsordninger for ofent-
lige myndigheder og for telesektoren. 

I forbindelse med at lov om net- og informaionssik-

kerhed trådte i krat den 1. juli 2016, blev det muligt 
for virksomheder at indsende informaioner om sik-

kerhedshændelser il CFCS uden at blive omfatet af 
akindsigt.

Ved at opbygge en større og bredere viden om cyber-
angreb i den private og ofentlige sektor bliver CFCS 
bedre rustet il at yde rådgivning og bistand i forbin-

delse med fremidige cyberangreb.

Siden ordningen trådte i krat, har CFCS modtaget 
16 underretninger, som bl.a. vedrører DDoS-angreb, 
phishing-forsøg og CEO-fraud-mails.
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Som militær it-sikkerhedsmyndighed har CFCS en sær-
lig opgave i forhold il at rådgive og vejlede Forsvaret om  
cyber- og informaionssikkerhed. Centerets største ”kunde” 
er fortsat Forsvaret med hensyn il såvel rådgivning som 
sikkerhedsgodkendelser i henhold il Jusitsministeriets 
sikkerhedscirkulære. CFCS har således gennem hele 2016 
ydet omfatende rådgivning i forbindelse med installaion 
af infrastruktur og systemer i det kommende nye domicil 
for Forsvarsministeriet og Værnsfælles Forsvarskommando 
på Holmens Kanal 9. 

Forsvarets webmail il kommunikaion af ikke-klassiiceret 
informaion, mil.dk, har gennem 2015 og 2016 været udsat 
for en vedvarende angrebskampagne, og centerets analyse 
af indgående traik il domænet samt analyser af logiler 
viser, at der med meget stor sandsynlighed er tale om et 
angreb fra en statsstøtet aktør. Centeret har gennem 2016 
ydet rådgivning i form af mere reakive iltag i relaion il 
den eksisterende løsning og proakivt i relaion il en ny, sik-

rere løsning.

Tilsynsvirksomhed 
CFCS har i 2016 styrket ilsynet med informaionssikkerhe-

den på Forsvarsministeriets område. Der er bl.a. gennemført 
ilsyn med informaionssikkerheden ved samtlige styrelser 
under Forsvarsministeriet med fokus på myndighedernes 
implementering af it-sikkerhedsstandarden ISO 27001. 

Standarden ISO 27001 omhandler et ledelsessystem il risi-
kostyring af informaionssikkerhed, og ilsynet har primært 
omfatet myndighedernes risikovurdering og risikohåndte-

ring samt implementering af udvalgte sikkerhedsforanstalt-
ninger med henblik på at sikre informaioners fortrolighed, 
integritet og ilgængelighed.

Teleområdet
I 2016 har CFCS udstedt nye bekendtgørelser om informa-

ionssikkerhed og beredskab med hjemmel i lov om net- 

og informaionssikkerhed (NIS-loven). Bekendtgørelserne 
trådte i krat medio 2016 og primo 2017, og som følge heraf 
gennemføres der først ilsyn baseret på det nye lovgrundlag 
i 2017. 

CFCS har i 2016 gennemført awareness-akiviteter retet 
mod telebranchen med henblik på at oplyse om de nye for-
pligtelser i NIS-lovgivningen. På ilsynsområdet har centeret 
primært kontrolleret, om de krav, der er il informaionssik-

kerhed hos en række teleudbydere, bliver overholdt. CFCS 
har desuden påbegyndt en it-sikkerhedsrevision i henhold 
il Nianets kontrakt med Moderniseringsstyrelsen om leve-

ring af datakommunikaion il staten.

Eter NIS-lovgivningens ikrattræden 1. juli 2016 har CFCS 
hat en række dialogmøder med teleudbyderne i forbindel-
se med lovmæssige underretninger forud for påbegyndte 
forhandlinger om ataler vedrørende leverancer af krii-

ske netkomponenter, systemer og værktøjer og eventuel 
drit heraf il danske telenet. Der har ikke været anledning 
il med hjemmel i NIS-lovgivningen at udstede påbud om 
sikkerhedsforanstaltninger. Derudover har CFCS modtaget 
et antal ligeledes lovmæssige underretninger om brud på 
informaionssikkerheden, der har væsentlige følger for 
driten af net og tjenester. Disse underretninger danner 
grundlag for CFCS’ underretningsforpligtelse om hændel-
ser i danske telenet over for ENISA (European Network and 
Informaion Security Agency). 

CFCS har i 2016 i samarbejde med TDC, Telenor, Telia og 
Hi3G taget iniiaiv il en opdateret brancheatale om priori-
teret adgang for opkald i mobilnetene. Ordningen henven-

der sig il myndigheder og private beredskabsaktører, som 
ved varetagelsen af samfundsvigige opgaver skal kunne gi-
ves forrang i mobilnetet, hvis netet er overbelastet under 
ekstraordinære forhold som eksempelvis større ulykker el-
ler katastrofer i samfundet.

Samarbejdsfora
For at skabe øget kendskab il cybertruslen og styrke den 
proakive dialog om cybersikkerhed har CFCS udbygget 
centerets relaioner med interessen ter og samarbejds-

partnere i Danmark. I 2016 har CFCS således gennemført 
en række møder i Den Tværministerielle Kontaktgruppe 
vedrørende Cybersik kerhed, som er et netværk for mini-
steriers topledelser, og i Det Strategiske Samarbejdsforum 
om Cybersikkerhed, hvis medlemmer omfater en række 
samfundsvigige virksomheder fra den private sektor samt 
brancheorganisaioner. 

Sikkerhedsteknologi
På det sikkerhedsteknologiske område har CFCS 
i 2016 gennemført sikkerhedstekniske etersyn, 
under søgelser og analyser ved en lang række af 
Forsvarets myndigheder. Dete omfater proakive 
foranstaltninger mod alytning, forholdsregler for 
udstrålingskontrol, penetraionstests samt speciikke 
og generelle awareness-brieinger om it-systemer og 
mobile enheder. 
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CFCS har desuden i 2016 gennemført en fælles konfe rence 
for medlemmerne af de to interessenfora med hen blik på 
at styrke det ofentlige-private samarbejde.

I 2016 har CFCS yderligere gennemført en række møder i 
to tekniske samarbejdsfora, som henholdsvis adresserer 
cybersikkerhed på et teknisk niveau og cybersikkerhed i 
mainframe-installaioner. Sidstnævnte forum, som var en 
udløber af sikkerhedshændelsen hos it-leverandøren CSC i 
2012, blev nedlagt ulimo 2016 eter fælles atale mellem 
deltagerne.

NIS-direkivet 
Den naionale implementering af NIS-direkivet berører 
mange minister områder, idet der silles krav il operatører 
inden for en række forskellige sektorer, herunder inans-, 
energi-, transport-, sundheds- og vandforsyningssektorer-
ne samt udbydere af digitale tjenester. 

Ud over at bidrage il den tværministerielle koordinaion  
vil CFCS varetage rollen som naionalt kontaktpunkt samt 
rollen som naional CSIRT (Computer Security Incident  
Response Team).

Naional strategi 
I 2016 har CFCS konsolideret centerets Trusselsvurderings-

enhed og Undersøgelsesenhed i henhold il iniiaiverne i 
den naionale strategi for cyber- og informaionssikkerhed. 
Den faste stab i Trusselsvurderingsenheden er fuldt beman-

det og har udarbejdet 14 trusselsvurderinger i 2016, men 
indstaioneringer af medarbejdere fra relevante myndig-

heder er ikke fuldt implementeret. Undersøgelsesenheden 
er operaiv og fuldt bemandet og har udarbejdet fem un-

dersøgelsesrapporter og deltaget i 19 incident response-
udrykninger i 2016. 

SCADA-kompetenceenheden i CFCS er endnu ikke fuldt 
opbygget, idet udbuddet af tekniske specialister på  
SCADA-området (indlejrede industrielle kontrolsystemer) 
er langt mindre end eterspørgslen. Dete har medført, at 
det er gået langsommere end planlagt med opbygningen på  
SCADA-området.

Om FE’s Center for Cybersikkerhed
Center for Cybersikkerhed blev opretet i december 2012 
som en del af Forsvarets Eterretningstjeneste. Placeringen 
ved FE skaber en række synergiefekter og sikrer samidig, 
at CFCS i sin indsats for at styrke Danmarks robusthed mod 
cyberangreb har adgang il den særlige eterretningsbase-

rede viden, som FE råder over. 

CFCS er en dynamisk arbejdsplads med mange forskel-
lige typer af højtspecialiserede medarbejdere, herunder 
netværksanalyikere, malwareanalyikere, pen-testere, 
informaions sikkerhedsrådgivere og teleingeniører. Største-
delen af centerets medarbejdere har en it-uddannelse eller 
anden teknisk baggrund. Men centeret har også medarbej-
dere, hvis formelle uddannelse er mindre vigig, fordi de har 
et særligt talent inden for netværks- og mal wareanalyse. 
Deril kommer en gruppe medarbejdere med militærfaglig 
baggrund og akademikere med en samfunds videnskabelig 
baggrund. Ved udgangen af 2016 var der i alt 81 medarbej-
dere i centeret. 

NIS-direkivet
Net- og informaionssikkerhedsdirekivet (Direk-

iv (EU) 2016 /1148 – NIS-direkivet) trådte i krat i 
august 2016 og skal være implementeret i dansk lov-

givning senest medio maj 2018. Direkivet har il for-
mål at sikre et højt, fælles sikkerhedsniveau for net- 
og informaionssystemer i EU. 

Naional strategi
Den naionale strategi for cyber- og informaionssik-

kerhed blev lanceret i slutningen af 2014. Strategien 
indeholder 27 konkrete iniiaiver på tværs af seks 
indsatsområder med henblik på at øge informaions-
sikkerheden og styrke beskytelsen mod cyber angreb. 

Center for Cybersikkerhed
CFCS er Danmarks naionale it-sikkerhedsmyndighed 
og naionalt kompetencecenter på cybersikkerheds-

området. Vores mission er at styrke beskytelsen af 
Danmarks digitale infrastruktur, samt styrke Dan-

marks evne il at imødegå cyberangreb.
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Cybertruslen mod Danmark
CFCS redegør i denne trusselsvurdering for den samlede cybertrussel, der møder dan-

ske myndigheder og virksomheder. CFCS vurderer, at spionage mod ofentlige myn-

digheder og private virksomheder udgør den alvorligste cybertrussel mod Danmark 
og danske interesser. Spionagen udføres primært af statslige og statsstøtede aktører. 

Truslen fra ”Stagefright”-sårbarheden i Android-styresystemet
CFCS varsler i denne trusselsvurdering om en sårbarhed i Android-styresystemet. CFCS 
har observeret scanninger eter sårbare styresystemer, eter at sårbarheden er blevet 
ofentliggjort.

Truslen fra sårbarhed i Cisco irewalls og routere som VPN-løsning
CFCS varsler i denne trusselsvurdering om en alvorlig sårbarhed i Cisco’s Adapive 
Security Appliance (ASA) sotware. Sårbarheden er relevant i de ilfælde, hvor Cisco 
irewalls og routere benytes som VPN-løsning.

Cybertruslen mod forsvars- og aerospaceindustrien i Danmark
CFCS redegør i denne trusselsvurdering for cybertruslen mod forsvars- og aerospace-

industrien i Danmark, hvor der er en vedholdende cyberspionagetrussel. CFCS vurde-

rer, at trusselsaktørerne har ilknytning il fremmede stater. 

Cybertruslen mod Danmark

Trusselsvurderingsenheden ved Center for Cybersikkerhed  Februar 2017

Trusselsvurdering
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Sektion: CPT05 

 

Cybervurdering: Truslen fra ”Stagefright” sårbarheden i Android styresystemet 

 

Formålet med vurderingen er at varsle om en sårbarhed i Android styresystemet. Dette 

styresystem er det mest udbredte til smartphones og tablets, med en markedsandel som i 2014 

blev anslået til 78 %. Udnyttelse af sårbarheder i dette styresystem vil kunne berøre mange 

mennesker – også i Danmark. 

 

Hovedvurdering 

 Op mod 98 % af alle smartphones og tablets baseret på Android styresystemet er sårbare 

overfor udnyttelse af den såkaldte ”Stagefright” sårbarhed. 

 

 FE vurderer, at denne sårbarhed endnu ikke er udnyttet af kriminelle, men efter at 

mulighederne for at udnytte det er blevet offentliggjort, er det sandsynligt, at sårbarheden vil 

blive forsøgt udnyttet indenfor de næste måneder. 

 

 Hvis slutbrugeren af enheder med Android styresystemet følger de almindelige retningslinjer 

for sikker brug af smartphones, som angivet i dette dokument, er inficering via denne 

sårbarhed ikke sandsynlig. 

 

 FE vurderer, at truslen fra udnyttelse af sårbarheden er LAV. 

Analyse 

Den såkaldte ”Stagefright” sårbarhed i Android styresystemet, blev offentliggjort af 

sikkerhedsfirmaet Zimperium i juli 2015. Sårbarheden betyder, at det er muligt at inficere en 

Android-enhed som benytter Android styresystemet, f.eks. en smartphone, tablet, TV eller mini-

pc, med malware via en modificeret MPEG video-fil. 

 

 
 

 

 

 

 

 

 

 

 

 

 
30. maj 2016 

Trusselsvurderingsenheden 

 

Cybervurdering: Truslen fra sårbarhed i Cisco firewalls og routere når disse 

anvendes som VPN-løsning 

 

Formålet med denne vurdering er at varsle om en alvorlig sårbarhed i Cisco’s Adaptive Security 

Appliance (ASA) software. Sårbarheden er relevant i de tilfælde, hvor Cisco firewalls og routere 

benyttes som VPN-løsning.  

 

Hovedvurdering 

• FE vurderer, at offentliggørelsen af et muligt exploit af sårbarheden betyder, at det er meget 

sandsynligt, at aktører, for eksempel kriminelle, vil forsøge at udnytte sårbarheden. 

 

• FE vurderer, at den store udbredelse af Cisco’s produkter betyder, at aktører vil finde det 

særligt attraktivt at forsøge at udnytte denne sårbarhed. 

 

• FE vurderer, at den relativt korte tid der er gået mellem Cisco’s udsendelse af 

sikkerhedsopdateringer, og offentliggørelsen af exploit betyder, at mange Cisco enheder med 

ASA software endnu ikke er opdateret, og derfor stadig er sårbare overfor denne trussel. 

 

• FE anbefaler alle myndigheder og virksomheder med Cisco baserede VPN-løsninger til at 

undersøge, om deres løsning indeholder potentielt sårbare Cisco enheder, og om nødvendigt 

implementere de relevante sikkerhedsopdateringer fra Cisco’s hjemmeside. 

Analyse 

Den 10. februar 2016 udgav Cisco et varsel om en sårbarhed i deres Adaptive Security Appliance 

(ASA) software. Denne software indgår i Cisco routere og firewalls, og benyttes blandt andet ved 

VPN-løsninger, hvor Cisco produktet fungerer som gateway mellem en virksomheds interne net og 

internettet. Sårbarheden er således tilgængelig via internettet, hvilket gør den særligt alvorlig. 
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Publikaioner i 2016
CFCS udarbejder løbende trusselsvurderinger, undersøgelsesrapporter og vejledninger med henblik på at varsle om  
cybertruslen samt understøte en forebyggende indsats. I 2016 har CFCS udarbejdet 14 trusselsvurderinger, fem under-
søgelsesrapporter og syv vejledninger på cyberområdet. De uklassiicerede publikaioner fremgår nedenfor og er ofentligt 
ilgængelige på CFCS’ hjemmeside www.cfcs.dk.
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Fremmede stater scanner danske virksomheder og myndigheder for sårbarheder i 
it-systemer
CFCS redegør i denne trusselsvurdering for cybertruslen fra fremmede stater mod 
danske myndigheders og virksomheders it-systemer. CFCS vurderer, at fremmede sta-

ter scanner it-systemer i Danmark for at søge eter sårbarheder og installere bagdøre 
i systemerne. 

Hjemmesider, som benyter CGI-scripts, kan være sårbare over for kompromite-

ring af kommunikaionen il eksterne servere
CFSC varsler i denne trusselsvurdering om en sårbarhed, der gør det muligt for en 
ondsindet aktør at kompromitere hjemmesider, som benyter CGI-scripts. CFCS har 
observeret scanninger eter sårbare hjemmesider, eter at sårbarheden er blevet of-
fentliggjort.

”QuadRooter” sårbarhed i Android-enheder med Qualcomm processorchips
CFCS varsler i denne trusselsvurdering om en sårbarhed i Android-enheder, som be-

nyter processorchips fra Qualcomm. CFCS vurderer, at hovedparten af producenter-
ne il de berørte enheder endnu ikke har udsendt sikkerhedsopdateringer, som jerner 
sårbarhederne. 

Nye sårbarheder i Cisco irewalls er blevet ofentliggjort
CFCS varsler i denne trusselsvurdering om en ny sårbarhed i Cisco irewalls. CFCS vur-
derer, at det er meget sandsynligt, at der er ondsindede aktører, som på kort sigt vil 
forsøge at udnyte sårbarhederne. 

Hackere fra udlandet truer danske ofentlige forskningsinsituioner
CFCS redegør i denne trusselsvurdering for cybertruslen mod danske ofentlige forsk-

ningsinsituioner. CFCS vurderer, at fremmede stater udfører cyberspionage mod 
danske ofentlige forskningsinsituioner, som ilmed er lete mål på grund af forsk-

ningstradiioner for stor åbenhed. 
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Dato: 21. juli 2016 

  Trusselsvurderingsenheden 

 

Trusselsvurdering: Hjemmesider, som benytter CGI-scripts, kan være sårbare 

overfor kompromittering af kommunikationen til eksterne servere 

 

Formålet med denne trusselsvurdering er at varsle om en sårbarhed, som gør det muligt for en 

angriber at kompromittere hjemmesider, som benytter CGI-scripts. 

CFCS har set scanninger efter sårbare hjemmesider, efter sårbarheden blev offentliggjort.  

 

Trusselsvurderingen er rettet mod ejere, administratorer og udviklere af hjemmesider. 

 

Hovedvurdering 

• CFCS vurderer, at det er MEGET SANDSYNLIGT, at ondsindede aktører vil forsøge at udnytte 

sårbarheden. Dette bekræftes også af, at CFCS siden offentliggørelsen, har set scanninger efter 

sårbarheden.  

• CFCS vurderer, at den korte tid der er gået siden offentliggørelsen af sårbarheden betyder, at 

sårbare hjemmesider endnu ikke er blevet opdateret til at imødegå udnyttelse af sårbarheden. 

• CFCS anbefaler alle ejere, administratorer og udviklere af hjemmesider snarest muligt at 

undersøge om deres hjemmeside er sårbar overfor denne trussel, samt at eventuelt sårbare 

hjemmesider snarest muligt opdateres. 

Analyse 

Sårbarheden 

Den 18. juli 2016 blev der på internettet offentliggjort en sårbarhed, som er navngivet ”httpoxy”. 

Sårbarheden betyder, at en angriber kan modificere en forespørgsel mod en webserver, hvorved 

de forespørgsler som webserveren laver mod andre servere, bliver omdirigeret til en server, som 

angriberen kontrollerer. Sårbarheden eksisterer kun i de tilfælde, hvor webserveren benytter et 
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Dato: 9. august 2016 
  Trusselsvurderingsenheden 

 
Trusselsvurdering: ”QuadRooter” sårbarhed i Android-enheder med Qualcomm 
processorchips. 
 

Formålet med denne trusselsvurdering er at varsle om sårbarheder i android-baserede 
smartphones og tablets, som benytter processorchips fra Qualcomm. Sårbarhederne betyder, 
at en aktør - via en app med ondsindet kode - kan opnå fuld kontrol med enheden. 
 
Trusselsvurderingen er rettet mod brugere af Android-baserede enheder. 

 

Hovedvurdering 
• CFCS vurderer, at det er meget sandsynligt, at ondsindede aktører vil forsøge at udnytte 

sårbarhederne.  

• CFCS vurderer, at hovedparten af producenterne af de berørte Android-enheder endnu ikke 
har udsendt sikkerhedsopdateringer, som fjerner alle sårbarhederne. 

• Hvis anbefalingerne i denne trusselsvurdering følges, vurderer CFCS, at truslen mod danske 
slutbrugere på baggrund af sårbarhederne er LAV. 

Analyse 

Sårbarheden 
Den 7. august 2016 blev der på internettet offentliggjort en række sårbarheder, som er navngivet 
”QuadRooter”. Sårbarhederne findes i software, som er installeret på Android-enheder, som 
benytter Qualcomm processorchips. Sårbarhederne kan udnyttes af en aktør, som via en app med 
ondsindet kode kan opnå fuld kontrol med enheden og dermed også få adgang til de data, som 
ligger på enheden. En app med ondsindet kode vil ikke have behov for særlige rettigheder på 
enheden for at kunne udnytte sårbarhederne. 
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Dato: 18. august 2016 

  Trusselsvurderingsenheden 

 

Trusselsvurdering: Nye sårbarheder i Cisco firewall er blevet offentliggjort 

 

Formålet med denne trusselsvurdering er at varsle om netop offentliggjort kode, som udnytter 

sårbarheder i firewalls fra Cisco. Firewalls fra andre producenter er også berørt af 

offentliggørelsen af kode som udnytter andre sårbarheder. Sårbarhederne vurderes til at være 

alvorlige. 

Trusselsvurderingen er primært rettet mod administratorer af Cisco firewalls. 

 

Hovedvurdering 

• CFCS vurderer, at sårbarhederne udgør en trussel mod de formentlig talrige myndigheder og 

virksomheder, som benytter sårbare Cisco firewalls.  

• Dele af angrebskoden muliggør etablering af en permanent bagdør i Cisco firewalls. 

• CFCS vurderer, at det er meget sandsynligt, at der er aktører som på kort sigt vil forsøge at 

udnytte sårbarhederne. 

• CFCS anbefaler alle brugere af Cisco firewalls at undersøge, om deres produkt er omfattet af 

disse sårbarheder, og i pågældende tilfælde kontakte deres leverandør, samt følge 

anbefalingerne fra Cisco. 

Analyse 

Sårbarhederne 

Den 17. august 2016 udsendte Cisco en såkaldt Event Response med betegnelsen ERP-56516. 

Udsendelsen var en reaktion på, at en gruppe som kalder sig ”The Shadow Brokers”, få dage før 

havde offentliggjort kode, som udnytter sårbarheder i Cisco firewalls.  Der er endnu ikke rettelser 

tilgængelig for alle sårbarheder. 
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KingOfPhantom – bagdør il hovedmålet
CFCS redegør i denne undersøgelsesrapport for et konkret målretet og vedholdende 
cyberangreb mod to anonymiserede danske virksomheder. Med udgangspunkt i de 
konkrete angreb beskriver CFCS, hvordan andre virksomheder og myndigheder kan 
sikre sig bedre mod ilsvarende angreb. 

Phishing uden fangst – Udenrigsministeriet under angreb
CFCS redegør i denne undersøgelsesrapport for en konkret angrebskampagne mod 
Udenrigsministeriet, der stod på i mere end et halvt år. Med udgangspunkt i erfarin-

gerne fra angrebet udleder CFCS en række konkrete anbefalinger henvendt il danske 
myndigheder og virksomheder. 

Når Danmark sover – jendtlig opmarch på usikre servere
CFCS redegør i denne undersøgelsesrapport for et vedholdende og bredspektret  
cyberangreb mod en række danske myndigheder og virksomheder. En ondsindet aktør 
bag angrebet har udnytet svagheder i et open source it-system. Rapporten indehol-
der forslag il en række iltag, der fremadretet kan hjælpe myndigheder og virksom-

heder mod sådanne cyberangreb. 

Spear phishing – et voksende problem 
CFCS redegør i denne vejledning om spear-phishing, hvor ondsindede aktører målret-
tet indhenter bruger-id og adgangskoder mv. Disse oplysninger vil så kunne anvendes i 
forbindelse med et decideret cyberangreb. CFCS beskriver, hvordan man bedst muligt 
beskyter sin organisaion mod spear phishing-angreb.

Logning – en del af et godt cyberforsvar
CFCS redegør i denne vejledning for logning, som ote er afgørende for en organisai-

ons evne il hurigt at opdage et cyberangreb og eterfølgende efekivt afdække kon-

sekvenserne heraf. Vejledningen indeholder en række konkrete anbefalinger i relaion 
il at inddrage logning i et godt cyberforsvar. 

 

 

 

 

 

 

 

 

 

  

 

Logning – en del af et 
godt cyberforsvar 

April 2016 Center for Cybersikkerhed 
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Kontakt il FE’s Center for Cybersikkerhed 
CFCS kan inden for daglig kontorid kontaktes på telefon  
33 32 55 80 eller på e-mail cfcs@cfcs.dk. 

Myndigheder og virksomheder, der beskætiger sig med 
samfundsvigige funkioner, kan i forbindelse med it-sikker-
hedshændelser kontakte netsikkerhedstjenesten døgnet 
rundt på vagtelefon 32 89 89 89 eller på e-mail contact@
govcert.dk.

Følg Center for Cybersikkerhed 
CFCS er akiv på de sociale medier Twiter og  
LinkedIn, hvor centeret løbende deler bl.a. nyheder, 
publikaioner og jobopslag. CFCS har i 2016 bl.a. ud-

sendt 343 tweets på Twiter, som samlet har gene-

reret 507 retweets og mere end 550.000 potenielle 
visninger. 

Twiter (@cybersikkerhed): htps://twiter.com/cy-

bersikkerhed

LinkedIn: htps://www.linkedin.com/company/cen-

ter-for-cybersikkerhed

Reducér risikoen for ransomware
CFCS redegør i denne vejledning for ransomware, der er en særlig type malware, som 
via kryptering gør data uilgængelige. Ote vil ondsindede aktører bag disse cyber-
angreb ilbyde at dekryptere data mod en løsesum – deraf navnet ransomware. Vej-
ledningen indeholder en række anbefalinger i forhold il forebyggende iltag samt an-

befalinger il konkrete iltag, hvis skaden er sket.

Passwordvejledning 
CFCS redegør i denne vejledning for passwordsikkerhed. I vejledningen beskriver CFCS 
nogle af de mest anvendte angrebsmetoder, som hackere benyter sig af, samt nogle 
af de eksisterende udfordringer ved passwords. Vejledningen indeholder en lang ræk-

ke konkrete anbefalinger i forhold il at styrke passwordsikkerheden. 

 

Reducér risikoen  
for ransomware 

Maj 2016 Center for Cybersikkerhed 
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Passwordvejledning

September 2016Center for Cybersikkerhed
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