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Beskyttelse af OT pa vandveaerker

Dette er en kort guide til, hvordan vandveerker kan komme i gang med at beskytte deres OT-systemer.
Guiden kommer med anbefalinger til at sikre vandvaerker mod de mest udnyttede sikkerhedshuller, der

bruges til cyberangreb pa OT-systemer.

De mest udbredte sikkerhedshuller i OT-systemer er brug af standard-passwords og usikre fjernadgange.
Nogle systemer er fgdt med et standard-password, som let kan findes pd internettet. Hvis det ikke bliver
skiftet, kan hackere udnytte passwordet til at fa adgang. Fjernadgang er muligheden for at arbejde med
et system fra andre lokationer.

OT (Operational Technology) - OT dakker alle former for teknologi brugt til realtidsstyring,
monitorering og indsamling af data i produktioner. Pa et vandvaerk er OT f.eks. PLC'er

(programmable logic controller) og andre systemer, som bruges til at overvage og styre
processer i eksempelvis sensorer, pumper og ventiler.

Fire anbefalinger til at lukke de stgrste sikkerhedshuller i OT-systemer

« Brug steerke passwords til alle systemer. Skift standard-passwords. Brug passwords pa
minimum 15 tegn og genbrug ikke passwords. Gem ikke passwords i Word-filer, noter eller

lignende p& computeren.

 Brug sikker fjernadgang. Hvis det er ngdvendigt at arbejde med OT-systemer fra andre
lokationer, sd brug en sikker fjernadgang. Beskyt fijernadgangen ved at benytte en sikker VPN
(Virtual Private Network). En VPN bruges til at sikre datatrafikken mellem afsender og modtager.

« Brug flerfaktor-autentifikation. Fjernadgang til kritiske systemer bgr sikres med flerfaktor-
autentifikation. Flerfaktor-autentifikation kan f.eks. veere en kombination, hvor man bade
indtaster et password og efterfglgende skal godkende pa en smartphone.

« Implementér leverandgrens anbefalinger for at sikre jeres systemer. Leverandgrer
tilbyder ofte Igsninger til at sikre deres systemer.



Styrk derudover OT-sikkerheden med fglgende anbefalinger

o Fa overblik over vandvaerkets mest kritiske systemer og adgangen til dem. Et overblik
giver viden om, hvilke systemer der er kritiske, hvem der skal have adgang til dem, og hvor det
er saerlig vigtigt at sikre sig mod angreb.

» Segmenter vandveaerkets netvaerk. Adskil OT-netveerket fra resten af vandvaerkets netvaerk.
S3 bliver det eksempelvis svaerere for hackere at fa adgang til OT-netveerket fra andre systemer.

 Hold alle systemer opdateret. Al software vil have fejl og sikkerhedshuller, som hackere kan
opdage og udnytte. Lgbende sikkerhedsopdateringer sgrger for at lukke hullerne.

- Hav logning pé& fjernadgange. Ved at logge pa fjernadgange kan man f.eks. se loginforsgg, der
enten er fejlet eller foretaget pa mistaenkelige tidspunkter. Undersgg loggen for at fa viden om
angrebsforsgg mod fjernadgangen.

» Hav et beredskab klar. Sgrg for, at alle ved, hvad de skal ggre i tilfeelde af et cyberangreb,
f.eks. hvorndr og hvordan man afkobler internettet.

Vi ggr opmaerksom p3, at jeres leverandgrs produkter og installationsvejledninger skal leve op til kravene
i EU’s forordning (2024/2847). Forordningen er EU’s krav til cybersikkerhed i produkter med digitalt
indhold, og gaelder derfor ogsa for OT-systemer i vandsektoren. Kravene geelder ogsa i Danmark.

F& mere viden om grundlaeggende cyberforsvar og handtering af cyberangreb i CFCS’ vejledning
"Cyberforsvar der virker”.

F& mere viden om passwords i vejledningen “Passwordsikkerhed”.

Lees mere om cybertruslen mod vandsektoren i CFCS’ trusselsvurdering (2025), der sammen med
vejledningerne ligger p§ www.cfcs.dk.



http://www.cfcs.dk/

