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*v.os* CYBERSIKKERHED

Til den it-sikkerhedsansvarlige

Varsel: Forebyggelse af ransomware kraever opmarksom-
hed pa brugerkonti

Dato: 18. juni 2021
Center for Cybersikkerhed har observeret adskillige ransomware-an- Forsvarets Efterretningstjeneste
greb inden for den seneste tid. CFCS’ vurderer, at laekkede passwords Kastellet 30
. .. 2100 Kgbenhavn @
fra tidligere administratorer og konsulenter m.fl. kan have vaeret en
medvirkende arsag til at organisationerne har kunnet kompromitteres. TIf.: 33 32 55 80
E-mail: cfcs@cfcs.dk
. www.cfcs.dk
Anbefaling

Center for Cybersikkerhed anbefaler, at man etablerer og fglger en fast
procedure for handtering af bruger- og administratorkonti. Proceduren
skal sikre, at alle konti gennemg3s periodisk med henblik pa at af-
daekke om de stemmer overens med de faktiske behov. Desuden skal
eventuelle afvigelser handteres. Ansvaret for at processen fglges bgr
forankres hos udpegede ngglepersoner i organisationen. Processen bgr
samtidig sikre, at konti gjeblikkeligt spaerres ved afgang af sdvel med-
arbejdere som konsulenter m.fl.

Desuden anbefaler Center for Cybersikkerhed:

e At der anvendes multifaktor autentifikation (MFA) p& alle systemer
med fjernadgang (herunder webmail, mobilmail, VPN osv.).

e At der anvendes multifaktor autentifikation (MFA) pd privilegerede
konti herunder administratorer.

e At alle standardpasswords i systemer og software andres inden
disse saettes i produktion.

e At anvendelsen af passwords i organisationen i gvrigt efterlever de
retningslinjer, der er givet i CFCS’ vejledning “Passwordsikkerhed”.

e At passwords til kritiske komponenter andres, hvis en medarbejder
med adgang til disse komponenter forlader organisationen.

Radgivning

Center for Cybersikkerhed kan i nogle tilfaelde bistd med radgivning om
cyber- og informationssikkerhed, herunder styring af informationssik-
kerhed og risikovurderinger. Center for Cybersikkerheds radgivning ta-
ger som udgangspunkt afszet i de vejledninger, der kan findes pa cen-
terets hjemmeside.

Vejledning

Center for Cybersikkerhed har udarbejdet en raekke vejledninger om
cyber- informationssikkerhed, herunder “"Cyberforsvar der virker”, som
er en konkret og prioriteret plan til at komme i gang med cyber- og
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informationssikkerhedsarbejdet. Alle vejledninger kan findes pa cente-
rets hjemmeside og kan frit benyttes.

Kontakt

Hvis du har spgrgsmal til overstdende varsel eller gnsker at hgre mere
om mulighederne for radgivning, er du velkommen til at kontakte Cen-
ter for Cybersikkerhed pd enten telefon 33 32 55 80 eller pd mail
cert@cert.cfcs.dk.

Om Center for Cybersikkerhed

Center for Cybersikkerhed under Forsvarets Efterretningstjeneste har
som hovedopgave at understgtte et hgjt informationssikkerhedsniveau
i den informations- og kommunikationsteknologiske infrastruktur, som
samfundsvigtige funktioner er afhangige af.

Denne opgave Igses blandt andet ved, at Center for Cybersikkerheds
Netsikkerhedstjeneste opdager, analyserer og bidrager til at imgdega
avancerede cyberangreb mod myndigheder og virksomheder, der er
beskaftiget med samfundsvigtige funktioner.
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Om TLP-markeringen
Dette dokument er markeret med Traffic Light Protocol (TLP), som er
defineret af den internationale it-sikkerhedsorganisation FIRST. Denne
markering fortzeller dig som modtager, hvordan eller hvorvidt indholdet
af dokumentet kan deles ud fra, hvor fglsomme informationerne er.

Det er alene Center for Cybersikkerhed som afsender, der kan afggre
dette efter en konkret vurdering af, hvor stor skade en offentligggrelse
af informationerne ville medfgre. Derfor er det vigtigt, at du som mod-
tager forstar og respekterer den TLP-markering, som vi har angivet.

Definitioner af TLP

TLP-skalaen er opdelt i fire niveauer, som badde i navn og farvekode in-
dikerer, hvor fglsomme informationerne er, og hvordan de ma anven-
des af dig som modtager. Det er vigtigt at understrege, at restriktio-
nerne for deling bade gaelder det markerede dokument samt anden
mundtlig og skriftlig omtale af indholdet. Niveauerne er defineret her-
under:

IR - & ikke deles med andre, udelukkende forbeholdt modta-
ger(e).

TLP:RED veelges, nar afsender vurderer, at informationen ikke har rele-
vans for andre end de udvalgte modtagere, og at et muligt misbrug af
informationerne kan pavirke en parts privatlivspolitik, omdgmme eller
operationer. Modtagere m3 ikke dele oplysninger markeret med
TLP:RED med andre uden for kredsen af specifikke modtagere eller
med andre uden for mgdet eller samtalen, hvori oplysningerne oprinde-
ligt blev delt. I forbindelse med eksempelvis afholdte mgder ma oplys-
ninger markeret med TLP kun deles med mgdedeltagerne. I de fleste
tilfaelde bgr TLP:RED deles mundligt eller personligt.

= begraenset deling, kan deles internt i egne organisatio-
ner.

TLP:AMBER veelges, ndr afsender vurderer, at modtager er ngdt til at
involvere andre for at kunne reagere hensigtsmaessigt pa indholdet,
selv om det muligvis vil kunne pavirke privatlivspolitikker, omdgmme
og operationer, hvis det deles bredt med andre end de involverede or-
ganisationer. Modtagere ma kun dele oplysninger markeret med
TLP:AMBER med organisationsmedlemmer eller med kunder eller klien-
ter, der er ngdt til at kende indholdet for at kunne beskytte sig selv el-
ler forhindre yderligere skade. Afsender kan frit fastsaette yderli-
gere begraensninger pa de oplysninger, der ma deles. Disse be-
gransninger skal overholdes.

= begraenset deling, kan deles med andre inden for egen
sektor og branche.

TLP-GREEN veelges, nar afsender vurderer, at informationen har rele-
vans i forhold til kendskabet om et omrade, der vedrgrer egne organi-
sationer savel som samarbejdspartnere inden for branchen eller sekto-
ren. Modtager ma dele oplysninger markeret med TLP:GREEN med
egne organisationer og samarbejdspartnere inden for egen sektor eller
branche, men ikke gennem offentligt tilgeengelige kommunikationska-
naler. Information i denne kategori kan deles bredt inden for en
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bestemt branche. TLP:GREEN ma ikke deles uden for branchen/egen
sektor.

= ingen begransninger pa deling.

TLP:WHITE kan vaelges, nar afsender vurderer, at der er minimal eller
ingen risiko for misbrug af informationerne i henhold til geeldende reg-
ler og procedurer for offentligggrelse. Informationer markeret med
TLP:WHITE kan frit distribueres, hvis de er i overensstemmelse med
reglerne for ophavsret.

Kilde: https://www.first.org/tlp
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